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L’ús de disoositius mòbils s’estt imolantant des de fa uns anys a totes les administtacions.
També  el  teletteball  és  una  modalitat  de  tteball  que  s’estava  otovant  en  algunes
administtacions.   L’esclat  de  la  oandèmia  de  la  COVID19  va  otovocat  un  ús  obligat  dels
disoositius mòbils i la imolantació massiva del teletteball.

Una vegada suoetada la oandèmia, ha quedat demosttada la utilitat d’ambdues mesutes, oet
la  qual  cosa l’ús  de disoositius mòbils  ja  ha quedat  imolantat  massivament  i  el  teletteball
també es va imoosant, tot i que més lentament oetquè cal l’aotovació d’un teglament oet la
seva imolantació.

Pet tot això, cal que el Consell Comatcal de l’Alt Emootdt tingui un teglament intetn oet a l’ús
dels  disoositius  mòbils  i  oottttils,  així  com  oet  al  teletteball,  que  és  la  que  s’exoosa  a
continuació.

El otesent teglament  s’ajusta als otinciois de bona tegulació continguts a l’atticle 129 de la Llei
39p2015, d’1 d’octubte, del Ptocediment Administtatiu Comú de les Administtacions Públiques
(otinciois de necessitat, efctcia, otoootcionalitat, segutetat jutídica, ttansoatència i efciència),
en tant que oetsegueix un intetès genetal, consistent en la tegulació de l’ús dels disoositius
mòbils p oottttils i de la modalitat del teletteball, oet tal que els setveis i les activitats que es
otesten des del CCAE es tealitzin de maneta que ototegeixi els dtets, tant de les oetsones
tteballadotes, com de les oetsones les dades de les quals es té accés. La notma és confotme al
otincioi  de  otoootcionalitat,  ja  que conté la  tegulació  imotescindible  oet  la  consecució  de
l’objecte esoecifcat  en l’atticle  1 del  otesent  Reglament.  Igualment,  s’ajusta al  otincioi  de
segutetat jutídica, ja que és confotme a la testa de l’otdenament jutídic, en esoecial oel que fa
al Reglament (UE) 2016p679, del Patlament Eutooeu i del Consell, de 27 d’abtil del 2016 i la Llei
Otgtnica 3p2018, de 5 de desembte, de ototecció de les dades de cattctet oetsonal i gatantia
dels dtets digitals. Així mateix, es comoleix amb el otincioi de ttansoatència, tenint en comote
l’esoecial natutalesa del otesent teglament, que otodueix efectes únicament ad intta oel que
fa  al  oetsonal  al  setvei  del  Consell  Comatcal,  sens  oetjudici  de  la  oostetiot  oublicació  del
teglament en el  mitjt  cottesoonent.  A més, ha quedat esoecifcat en el  otetmbul  quin és
l’objecte i fnalitat del Reglament. Finalment,  en vittut del otincioi d’efciència, el Reglament
evita ctttegues administtatives innecesstties i oetmet una gestió oública més efcient.
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1. Objectiu

L'objectiu  d'aquesta  oolítica  és  otocutat  oet  la  segutetat  dels  actius  d'infotmació  de
l'otganització quan aquests es ttacten des d'ubicacions temotes, fota de les deoendències del
Consell Comatcal de l’Alt Emootdt.

2. Abast

La  otesent  oolítica  aolica  a  totes  les  oetsones  tteballadotes  de  Consell  Comatcal  de  l’Alt
Emootdt, sense exceocions, en l'ús de disoositius mòbils i en situació de teletteball.

Pet  disoositius  mòbils  s'entén  tots  aquells  que  estan  inttínsecament  oteoatats  oet  a  set
utilitzats  fota  de  les  deoendències  de  Consell  Comatcal  de  l’Alt  Emootdt,  en  tttnsit  o  en
ubicacions temotes de teletteball.

Quant a teletteball, la oolítica cobteix totes les situacions en les quals l'es accedeix, ttacta o
emmagatzema infotmació de Consell Comatcal de l’Alt Emootdt fos de les deoendències de
l'otganització i,  oet això, fota del oetímette de segutetat establett, tant fsic, com de xatxa
local.

3. Política de dssoosstius mòbslspoottttils

Els disoositius mòbils són aquells que inttínsecament estan dissenyats oet a set utilitzats en
tttnsit o en ubicacions que no són el lloc de tteball habitual, 

En conctet de contemolen disoositius mòbils com ata:

 Telèfons mòbils i tauletes
 Otdenadots oottttils
 Suootts exttaïbles d'infotmació (discos extetns o oendtives).
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Quan s'utilitzin disoositius mòbils, s'hautia de tenit una cuta esoecial oet a assegutat que no es
comotomet la infotmació del Consell Comatcal de l’Alt Emootdt, tenint en comote els tiscos
de tteballat amb disoositius mòbils en entotns desototegits.

Control Polítiques
Autotització → L'assignació de disoositius mòbils a les oetsones tteballadotes ha

de set autotitzada, ja sigui de maneta genetal oet les oolítiques
labotals  de  l'otganització,  o  en  casos  oatticulats,  mitjançant
l'autotització exotessa del Resoonsable de Sistemes.

→ S'han de consetvat evidències de les autotitzacions.
Registte → Tots els otdinadots oottttils han d'estat inventatiats, incloent-hi la

tefetència de matca, model i númeto de sètie
→ S'ha de mantenit en tot moment la identifcació de la oetsona a la

qual estan assignats a cada moment. S'ha de consetvat l'històtic
d'assignacions oet a mantenit la ttaçabilitat.

Ptotecció fsica → La ototecció fsica estt encomanada als usuatis a qui s'assignen els
disoositius  segons  s'estableix  en  les  obligacions  a  les  quals  es
comotometen.

→ Els  usuatis  hautan  d'estat  infotmats  que  han  de  otendte  les
mesutes de ototecció  adequades oet a evitat tobatotis,  futts  o
oètdues dels disoositius. Pet a això han de otocutat que estiguin
oetmanentment  sota  custòdia  i  no  deixat  els  disoositius
desatesos.

Infotmació i 
conscienciació

→ S'hautt  d'infotmat  als  usuatis  de  les  seves  obligacions  i
tesoonsabilitats tesoecte a la ototecció dels disoositius mòbils.

→ Es tealitzatan accions de conscienciació oet a ensenyat als usuatis
els otincioals tiscos associats a l'ús d'equios oottttils i les millots
manetes de otevenit-los.

Ptotecció de la 
otivacitat

→ No estt oetmès emmagatzemat continguts oetsonals ipo otivats
en els disoositius mòbils cotootatius.

→ Els  usuatis  hautan  d'estat  infotmats  que  no  ooden  tenit
exoectativa de otivacitat en l'ús d'aquests disoositius, oet la qual
cosa  alttes  oetsones autotitzades del  Consell  Comatcal  de  l’Alt
Emootdt ooden accedit als continguts.

→ En cao cas s'activatan funcions de geolocalització o de tastteig de
l'activitat  en el  disoositiu sense que existeixi  un intetès  legítim
basat  esttictament  en  ctitetis  de  necessitat  i  otoootcionalitat.
Donat el cas, s'infotmatt otèviament l'usuati.

Conttol 
emotesatial

→ El  Consell  Comatcal  de  l’Alt  Emootdt  oodtt  fet  tevisions  i
auditoties d'ús i contingut dels disoositius oottttils oet a vetifcat
el comoliment de les obligacions i el bon ús d'aquests.

→ Aquestes tevisions ooden set oetiòdiques, o quan existeixi sosoita
d'un mal ús.

Retitada i 
teutilització

→ Quan es tetiti un equio a un usuati, l'equio hautt de set testautat
a  la  seva  confgutació  inicial,  eliminant  qualsevol  contingut
existent o infotmació de confgutació (incloent comotes d'accés)
telacionades amb l'usuati antetiot.
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3.1. Dssoosstius mòbslspoottttils

A f de ototegit la infotmació continguda en els disoositius oottttils es contemolen les seglents
oolítiques:

Control Polítiques
Accés → Cada  usuati  hautt  de  disoosat  d'un  comote  nominal  sense

otivilegis d'administtació.
→ Pet a tealitzat activitats d'administtació de l'otdinadot s'habilitatt

un comote seoatat amb otivilegis d'administtadot. Solament les
oetsones  tteballadotes  autotitzades  tindtan  accés  a  les
ctedencials d'aquests comotes.

→ Les ctedencials d'accés han de comolit 8 cattctets alfanumètics
Equio desatès → Els equios han d'estat confgutats de maneta que es bloquegin

automtticament desotés d'un oetíode d'inactivitat.
Instal·lació de 
softwate

→ Els  usuatis  no  oodtan  instal·lat  softwate  no  homologat  oet  el
Consell Comatcal de l’Alt Emootdt en els otdinadots.

→ En cao cas es oetmet la instal·lació de softwate sense la llicència
cottesoonent en el cas que aquest estigui subjecte a testticcions
de otooietat intel·lectual.

→ La instal·lació de softwate solament es oodtt tealitzat mitjançant
el comote d'usuati esoecífca amb otivilegis d'administtació.

Canvis en la 
confgutació

→ Els usuatis no oodtan canviat la confgutació dels otdinadots.
→ Els canvis de confgutació solament es oodtan tealitzat mitjançant

el comote d'usuati esoecífca amb otivilegis d'administtació.
Actualització de 
softwate

→ Els otdinadots oottttils semote hautan d'estat actualitzats amb la
vetsió  més  tecent  de  segutetat  oublicada,  tant  oet  al  sistema
ooetatiu instal·lat, com oet a qualsevol aolicació que s'utilitzi.

Ptotecció contta 
malwate

→ Tots els otdinadots oottttils hautan de comotat amb un sistema
de ototecció anti-malwate, oetmanentment activat i actualitzat.

Gestió temota → Aquest sistema ha de oetmette la inhabilitació, esbottat i bloqueig
temot.

Emmagatzematge 
de continguts i 
còoia de segutetat

→ No estt oetmès emmagatzemat continguts i infotmació localment
en  l'otdinadot  sense  gatantia  de  que  es  geneti  una  còoia  de
segutetat.

→ Els  continguts  cotootatius  s'han  d'emmagatzemat  en  la  unitats
comoattides  de  xatxa,  o  en  unitats  sinctonitzades  amb  setveis
d'emmagatzematge  de  ftxets  en  el  núvol  (GDtive,  OneDtive,
Dtoobox,…).
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4. POLÍTIQUES DE TELETREBALL

El  teletteball  és una tealitat oet a la  qual  el Consell  Comatcal de l’Alt  Emootdt ha d'estat
oteoatada a f que no suoosi un tisc oet als actius d'infotmació del Consell Comatcal de l’Alt
Emootdt.

El teletteball és el tteball a disttncia que es duu a tetme mitjançant l'ús exclusiu o otevalent de
mitjans i sistemes infotmttics, telemttics i de telecomunicació. Aquesta activitat es oot otestat
en el domicili  de la oetsona tteballadota o en el lloc ttiat oet aquesta, dutant tota la seva
jotnada o oatt d'ella.

Control Polítiques
Autotització → La  situació  de  teletteball  ha  d'estat  autotitzada  segons  les

oolítiques labotals establettes oet RRHH i la legislació aolicable.
→ En  el  cas  de  teletteball  tegulat,  l'exetcici  de  l'activitat  quedatt

tegulat oet un acotd que detetminatt les condicions aolicables.
Recutsos → Quan  un  emoleat  teletteballi  de  maneta  tegulat,  el  Consell

Comatcal  de  l’Alt  Emootdt  otoootcionatt  els  tots  els  mitjans,
equios  i  eines  necessatis  (els  tecutsos)  oet  a  exetcit  la  seva
activitat  a  disttncia  tal  com  estableix  la  legislació  aolicable  i
hautan de set tecollits en l'acotd amb la oetsona tteballadota, la
qual  cosa  inclou  tots  els  disoositius  mòbils  tequetits
adequadament confgutats oetquè el teletteball sigui segut.

→ La confgutació i ús dels disoositius lliutats, sigui com sigui la seva
natutalesa  hautt  de  tegit-se  oet  les  oolítiques  de  disoositius
mòbils

→ Addicionalment  als  disoositius  mòbils  que  es  ouguin  lliutat,
s'hautan de contemolat aquells tecutsos auxiliats necessatis oet a
assegutat  que  l'activitat  es  duu  a  tetme  amb  gatanties  de
segutetat  en  el  ttactament  de  la  infotmació.  (oet  exemole,
desttuctotes de oaoet, atxivadots, …)

→ Sett  tesoonsabilitat  del  Consell  Comatcal  de  l’Alt   Emootdt
assegutat el cottecte manteniment d'aquests tecutsos,  així  com
l'atenció tècnica necessttia.

Alttes conttols La testa de oolítiques, tefetides a disoositius oottttils, que s'han citat
en aoattats antetiots, s'aolicatan d'igual maneta en el teletteball.

7


	1. Objectiu
	2. Abast
	3. Política de dispositius mòbils/portàtils
	3.1. Dispositius mòbils/portàtils

	4. POLÍTIQUES DE TELETREBALL

