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L’ds de dispositius mobils s’esta implantant des de fa uns anys a totes les administracions.
També el teletreball és una modalitat de treball que s’estava provant en algunes
administracions. L'esclat de la pandémia de la COVID19 va provocar un Us obligat dels
dispositius mobils i la implantaciéo massiva del teletreball.

Una vegada superada la pandémia, ha quedat demostrada la utilitat d’ambdues mesures, per
la qual cosa I'Gs de dispositius mobils ja ha quedat implantat massivament i el teletreball
també es va imposant, tot i que més lentament perque cal I'aprovacié d’un reglament per la
seva implantacio.

Per tot aix0, cal que el Consell Comarcal de I’Alt Emporda tingui un reglament intern per a I'Us
dels dispositius mobils i portatils, aixi com per al teletreball, que és la que s’exposa a
continuacio.

El present reglament s’ajusta als principis de bona regulacié continguts a I'article 129 de la Llei
39/2015, d’1 d’octubre, del Procediment Administratiu Comu de les Administracions Publiques
(principis de necessitat, eficacia, proporcionalitat, seguretat juridica, transparéncia i eficiéncia),
en tant que persegueix un interés general, consistent en la regulacié de I'Us dels dispositius
mobils / portatils i de la modalitat del teletreball, per tal que els serveis i les activitats que es
presten des del CCAE es realitzin de manera que protegeixi els drets, tant de les persones
treballadores, com de les persones les dades de les quals es té accés. La norma és conforme al
principi de proporcionalitat, ja que conté la regulacié imprescindible per la consecucidé de
I'objecte especificat en l'article 1 del present Reglament. Igualment, s’ajusta al principi de
seguretat juridica, ja que és conforme a la resta de I'ordenament juridic, en especial pel que fa
al Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril del 2016 i la Llei
Organica 3/2018, de 5 de desembre, de proteccio de les dades de caracter personal i garantia
dels drets digitals. Aixi mateix, es compleix amb el principi de transparencia, tenint en compte
I’especial naturalesa del present reglament, que produeix efectes Unicament ad intra pel que
fa al personal al servei del Consell Comarcal, sens perjudici de la posterior publicacié del
reglament en el mitja corresponent. A més, ha quedat especificat en el preambul quin és
I'objecte i finalitat del Reglament. Finalment, en virtut del principi d’eficiencia, el Reglament
evita carregues administratives innecessaries i permet una gestié publica més eficient.
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1. Objectiu

L'objectiu d'aquesta politica és procurar per la seguretat dels actius d'informacié de
I'organitzacié quan aquests es tracten des d'ubicacions remotes, fora de les dependéncies del
Consell Comarcal de I'Alt Emporda.

2. Abast

La present politica aplica a totes les persones treballadores de Consell Comarcal de I'Alt
Emporda, sense excepcions, en I'Us de dispositius mobils i en situacio de teletreball.

Per dispositius mobils s'entén tots aquells que estan intrinsecament preparats per a ser
utilitzats fora de les dependéncies de Consell Comarcal de I'Alt Emporda, en transit o en
ubicacions remotes de teletreball.

Quant a teletreball, la politica cobreix totes les situacions en les quals I'es accedeix, tracta o
emmagatzema informacié de Consell Comarcal de I’Alt Emporda fos de les dependéencies de
I'organitzacid i, per aix0, fora del perimetre de seguretat establert, tant fisic, com de xarxa
local.

3. Politica de dispositius mobils/portatils

Els dispositius mobils sén aquells que intrinsecament estan dissenyats per a ser utilitzats en
transit o en ubicacions que no son el lloc de treball habitual,

En concret de contemplen dispositius mobils com ara:

o Teléfons mobils i tauletes
e Ordenadors portatils
e Suports extraibles d'informacio (discos externs o pendrives).
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Quan s'utilitzin dispositius mobils, s'hauria de tenir una cura especial per a assegurar que no es
compromet la informacié del Consell Comarcal de I’Alt Emporda, tenint en compte els riscos
de treballar amb dispositius mobils en entorns desprotegits.

Control Politiques
Autoritzacio — L'assignacié de dispositius mobils a les persones treballadores ha
de ser autoritzada, ja sigui de manera general per les politiques
laborals de Il'organitzacié, o en casos particulars, mitjancant
I'autoritzacié expressa del Responsable de Sistemes.
S'han de conservar evidéncies de les autoritzacions.
Tots els ordinadors portatils han d'estar inventariats, incloent-hi la
referéncia de marca, model i nUmero de serie
- S'ha de mantenir en tot moment la identificacié de la persona a la
qual estan assignats a cada moment. S'ha de conservar I'historic
d'assignacions per a mantenir la tragabilitat.

NN

Registre

Protecci6 fisica — La proteccio fisica esta encomanada als usuaris a qui s'assignen els
dispositius segons s'estableix en les obligacions a les quals es
comprometen.

— Els usuaris hauran d'estar informats que han de prendre les
mesures de proteccid adequades per a evitar robatoris, furts o
perdues dels dispositius. Per a aixd han de procurar que estiguin
permanentment sota custdodia i no deixar els dispositius
desatesos.

Informacid i - S'haura d'informar als usuaris de les seves obligacions i

conscienciacio responsabilitats respecte a la proteccié dels dispositius mobils.

- Es realitzaran accions de conscienciacié per a ensenyar als usuaris
els principals riscos associats a I'Us d'equips portatils i les millors
maneres de prevenir-los.

Proteccidé de la - No esta permés emmagatzemar continguts personals i/o privats

privacitat en els dispositius mobils corporatius.

—> Els wusuaris hauran d'estar informats que no poden tenir
expectativa de privacitat en I'ds d'aquests dispositius, per la qual
cosa altres persones autoritzades del Consell Comarcal de I'Alt
Emporda poden accedir als continguts.

- En cap cas s'activaran funcions de geolocalitzacié o de rastreig de
I'activitat en el dispositiu sense que existeixi un interes legitim
basat estrictament en criteris de necessitat i proporcionalitat.
Donat el cas, s'informara previament l'usuari.

Control - El Consell Comarcal de I'Alt Emporda podra fer revisions i

empresarial auditories d'Us i contingut dels dispositius portatils per a verificar
el compliment de les obligacions i el bon Us d'aquests.

- Aquestes revisions poden ser periodiques, o quan existeixi sospita
d'un mal Us.

Retirada i - Quan es retiri un equip a un usuari, I'equip haura de ser restaurat

reutilitzacié a la seva configuracié inicial, eliminant qualsevol contingut

existent o informacié de configuracié (incloent comptes d'accés)
relacionades amb l'usuari anterior.
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3.1. Dispositius mobils/portatils

A fi de protegir la informacié continguda en els dispositius portatils es contemplen les seglients
politiques:

Control Politiques

Accés - Cada usuari haura de disposar d'un compte nominal sense
privilegis d'administracid.

— Per a realitzar activitats d'administracid de I'ordinador s'habilitara
un compte separat amb privilegis d'administrador. Solament les
persones treballadores autoritzades tindran accés a les
credencials d'aquests comptes.

— Les credencials d'accés han de complir 8 caracters alfanumerics
Equip desates — Els equips han d'estar configurats de manera que es bloquegin
automaticament després d'un periode d'inactivitat.
Instal:-lacié de — Els usuaris no podran instal-lar software no homologat per el
software Consell Comarcal de I'Alt Emporda en els ordinadors.

— En cap cas es permet la instal-lacié de software sense la llicéncia
corresponent en el cas que aquest estigui subjecte a restriccions
de propietat intel-lectual.

— La instal-lacié de software solament es podra realitzar mitjangant
el compte d'usuari especifica amb privilegis d'administracié.

Canvis en la - Els usuaris no podran canviar la configuracié dels ordinadors.
configuracio — Els canvis de configuracidé solament es podran realitzar mitjangant
el compte d'usuari especifica amb privilegis d'administracié.
Actualitzacid de - Els ordinadors portatils sempre hauran d'estar actualitzats amb la
software versié més recent de seguretat publicada, tant per al sistema
operatiu instal-lat, com per a qualsevol aplicacié que s'utilitzi.
Proteccié contra — Tots els ordinadors portatils hauran de comptar amb un sistema
malware de proteccié anti-malware, permanentment activat i actualitzat.
Gestidé remota — Aquest sistema ha de permetre la inhabilitacio, esborrat i bloqueig
remot.

Emmagatzematge — No esta permés emmagatzemar continguts i informacio localment
de continguts i en l'ordinador sense garantia de que es generi una copia de
copia de seguretat seguretat.

- Els continguts corporatius s'han d'emmagatzemar en la unitats
compartides de xarxa, o en unitats sincronitzades amb serveis
d'emmagatzematge de fitxers en el nadvol (GDrive, OneDrive,
Dropbox,...).
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4. POLITIQUES DE TELETREBALL

El teletreball és una realitat per a la qual el Consell Comarcal de I'Alt Emporda ha d'estar
preparada a fi que no suposi un risc per als actius d'informacié del Consell Comarcal de I'Alt
Emporda.

El teletreball és el treball a distancia que es duu a terme mitjangant I'Us exclusiu o prevalent de
mitjans i sistemes informatics, telematics i de telecomunicacid. Aquesta activitat es pot prestar
en el domicili de la persona treballadora o en el lloc triat per aquesta, durant tota la seva
jornada o part d'ella.

Control Politiques

Autoritzacio — La situaciéd de teletreball ha d'estar autoritzada segons les
politiques laborals establertes per RRHH i la legislacié aplicable.

— En el cas de teletreball regular, I'exercici de I'activitat quedara
regulat per un acord que determinara les condicions aplicables.
Recursos — Quan un empleat teletreballi de manera regular, el Consell
Comarcal de I'Alt Emporda proporcionara els tots els mitjans,
equips i eines necessaris (els recursos) per a exercir la seva
activitat a distancia tal com estableix la legislacié aplicable i
hauran de ser recollits en I'acord amb la persona treballadora, la
qual cosa inclou tots els dispositius mobils requerits

adequadament configurats perque el teletreball sigui segur.

— La configuracid i Us dels dispositius lliurats, sigui com sigui la seva
naturalesa haura de regir-se per les politiques de dispositius
mobils

—> Addicionalment als dispositius mobils que es puguin lliurar,
s'hauran de contemplar aquells recursos auxiliars necessaris per a
assegurar que l'activitat es duu a terme amb garanties de
seguretat en el tractament de la informacié. (per exemple,
destructores de paper, arxivadors, ...)

- Sera responsabilitat del Consell Comarcal de I'Alt Emporda
assegurar el correcte manteniment d'aquests recursos, aixi com
I'atencid técnica necessaria.

Altres controls La resta de politiques, referides a dispositius portatils, que s'han citat

en apartats anteriors, s'aplicaran d'igual manera en el teletreball.
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